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PARTE 1

Clausulas Juridicas

Capitulo I
Disposigdes gerais

Clausula 1?
Objeto

1 - O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a “Implementagdo de
solugdo WIFI em lugares publicos do Municipio.

2 — A Loja de Cidadio, a antiga Praga do Mercado, a Praca Magalhdes Coutinho, a Biblioteca
Municipal, foram identificados como os locais onde se pretende colocar as AP's.

Clausula 2?
Contrato

1 — O contrato & composto pelo respectivo clausulado e 0s seus anexos.

2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros ¢ omissdes tenham sido expressamente aceites pelo orgao
competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagoes relativos ao caderno de encargos;

¢) O presente Caderno de Encargos;

d) Anexo I - Especificagdes técnicas e funcionais;

e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo adj udicatario.

3 - Em caso de divergéncia entre os documentos referidos no ndmero anterior, a prevaléncia €
determinada pela ordem pela qual ai sdo indicadas.

4 — Em caso de divergéncia entre os documentos referidos no n° 2, e o clausulado do contrato ¢
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com
o disposto no artigo 99° do Codigo dos Contratos Publicos e aceites pelo adjudicatario, nos
termos do disposto no artigo 101° desse mesmo diploma legal.
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Clausula 3*
Prazo de vigéncia do contrato

1 - O contrato mantem-se em vigor até ao fornecimento ¢ montagem integral de todos os bens,
em conformidade com os respetivos termos e condigdes e o disposto na lei, sem prejuizo das
obrigagdes acessorias que devam perdurar para além da cessagdo do contrato.

2 — A entrega ¢ instalagdo dos equipamentos, objeto do procedimento, devera ocorrer no prazo
méximo de 4 semanas, a contar da data de adjudicagio.

Capitulo 11
Obrigagdes contratuais
Seccdo |
Obrigagdes do fornecedor
Subsecgdo |
Disposig¢Oes gerais

Clausula 4*
Obrigacdes principais do fornecedor

1 - Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente caderno de
encargos, ou nas clausulas contratuais, da celebracio do contrato decorrem para o fornecedor
as seguintes obrigagdes principais:

a)  Obrigacgio de entrega ¢ instalacio dos bens identificados na sua proposta, de acordo
com os certificados de qualidade apresentados, num prazo maximo de 4 semanas apos a
adjudicagio;

b)  Obrigagdo de garantia dos bens a fornecer;

¢)  Obrigacio de montagem de todos os equipamentos fornecidos nos locais indicados pelo
adjudicatario e de acordo com a disposi¢do definida por este;

d)  Obrigacio de remogio e transporte das embalagens dos equipamentos fornecidos.

2 - A titulo acessorio, o fornecedor fica ainda obrigado, designadamente, a recorrer aos meios
humanos, materiais e informaticos que sejam necessarios € adequados ao fornecimento dos
bens, bem como ao estabelecimento do sistema de organizago necessario a perfeita completa
execucio das tarefas a seu cargo, sem qualquer encargo para a entidade adjudicante.
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Clausula 5.*
Conformidade e operacionalidade dos bens

1 — O fornecedor obrigar-se-4 a entregar, ao contraente publico, os bens objeto do contrato com
as caracteristicas, especificagdes e requisitos técnicos previstos nas cldusulas do presente
caderno de encargos, que dele fazem parte integrante.

2 — Os bens objeto de contrato devem ser entregues em perfeitas condigdes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario a
sua entrada em funcionamento.

3 — E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos
relativos a4 venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4 — O fornecedor ¢ responsavel perante o Municipio de Penalva do Castelo por qualquer
defeito ou discrepancia dos bens objeto do contrato que existam no momento em que os bens
lhe sdo entregues.

Clausula 6.*
Entrega dos bens objeto do contrato

1 - Os bens objeto de contrato deverdo ser entregues e instalados diretamente nos locais
indicados pela entidade adjudicataria, no prazo maximo 4 semanas, contados a partir da
data da adjudicac@o.

2 — O fornecedor obriga-se a disponibilizar todos os documentos redigidos em lingua
portuguesa ou inglesa, que sejam necessarios para a boa e integral utilizagdo ou
funcionamento dos equipamentos, simultaneamente com a entrega dos bens objeto do
contrato.

3 — Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da
propriedade dos mesmos para 0 Municipio de Penalva do Castelo, bem como o risco de
deterioragiio ou perecimento dos mesmos, sem prejuizo de garantia que impendem sobre o
fornecedor.

4 - Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos, para o local de entrega ¢ com a respetiva instalagdo, se for o caso, sdo da
responsabilidade do fornecedor.
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Clausula 7.
Inspecio e teste

1 — Efetuada a entrega e instalagio dos bens objeto do contrato, o Municipio de Penalva do
Castelo, por si ou através de terceiro por ele designado, procede no prazo de 3 dias, a inspecio
quantitativa e qualitativa dos mesmos, com vista a verificar, respetivamente, s€ 08 mesmos
correspondem as quantidades estabelecidas no mapa de quantidades constantes do presente
cademo de encargos ¢ se reunem as caracteristicas, especificagdes e requisitos técnicos e
operacionais definidos pelos seus fabricantes e indicados na proposta adjudicada, bem como
outros requisitos exigidos por lei.

2 — A inspegdo qualitativa a que se refere o numero anterior incide sobre todos os
equipamentos constantes do mapa de quantidades do presente caderno de encargos.

3 — Durante a fase de realizagdo de testes, o fornecedor deve prestar ao Municipio de Penalva
do Castelo toda a cooperagdo e todos os esclarecimentos necessarios, podendo fazer-se
representar durante a realizagdo daqueles, por pessoas devidamente credenciadas para o efeito.

4 -~ Os encargos com a realizagdo dos testes, devidamente comprovados, sdo da
responsabilidade do fornecedor.

Clausula 8.*
Inoperacionalidade, defeitos ou discrepancias

1 — No caso dos testes previstos na clausula anterior, ndo comprovarem a total
operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas,
especificagbes e requisitos técnicos definidos na Parte 11 — Clausulas Técnicas, do presente
caderno de encargos, o0 Municipio de Penalva do Castelo deve disso informar, por escrito, o
fornecedor.

2 — No caso previsto no numero anterior, o fornecedor deve proceder, a sua custa € no prazo
razoavel que for determinado pelo Municipio de Penalva do Castelo as reparagbes ou
substituicdes necessarias para garantir a operacionalidade dos bens e o cumprimento das
exigéncias legais e das caracteristicas, especificagdes e requisitos técnicos exigidos.

3 — Apos a realizagdo das reparagdes ou substitui¢des necessarias pelo fornecedor, no prazo
respetivo, 0 Municipio de Penalva do Castelo procede a realizagdo de novos testes de
aceitaciio, nos termos da clausula anterior.

Municipio de Penalvva do Castelo
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Clausula 9.
Aceitacio dos bens

1 — Caso os testes a que se refere a Clausula 7.* comprovem a total operacionalidade dos bens
objeto do contrato, bem como a sua conformidadecom as exigéncias legais, e neles ndo sejam
detetados quaisquer defeitos ou discrepincias com as caracteristicas, especificagdes €
requisitos técnicos definidos na Parte Il — Clausulas Técnicas, do presente caderno de encargos,
deve ser emitido, no prazo maximo de 3 dias a contar do final dos testes, um auto de rececéo,
assinado pelos representantes do fornecedor e do Municipio de Penalva do Castelo.

2 — Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da posse
e da propriedade dos bens objeto do contrato para o Municipio de Penalva do Castelo, bem
como o risco de deterioragdo ou perecimento dos mesmos, sem prejuizo das obrigagdes de
garantia que impedem sobre o fornecedor.

3 — A assinatura do auto a que se refere o n.° 1 ndo implica a aceitagio de eventuais defeitos ou
discrepancias dos equipamentos objeto de contrato, com as exigéncias legais ou com as
caracteristicas, especificagdes e requisitos técnicos, previstos na Parte Il — Clausulas Técnicas,
do presente caderno de encargos.

Clausula 10.*
Conformidade e garantia técnica

1 — Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens
de consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do contrato,
pelo prazo minimo de dois anos a contar da data de entrega dos bens, contra quaisquer defeitos
ou discrepincias com as exigéncias legais e com caracteristicas, especificagdes e requisitos
técnicos definidos na Parte II — Clausulas Técnicas do presente caderno de encargos, que se
revelem a partir da respetiva aceitagio do bem.

2 — A garantia prevista no nimero anterior abrange:

a) O fornecimento, a montagem ou a integra¢do de quaisquer pecas ou componentes em falta;

b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;

¢) A reparagdo ou a substitui¢io das pegas, componentes ou bens defeituosos ou discrepantes;

d) O fornecimento, a montagem ou instala¢do das pegas, componentes ou bens reparados ou
substituidos;

e) O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para o local
da sua repara¢do ou substituigdo e a devolugio daqueles bens ou a entrega das pecas ou
componentes em falta, reparados ou substituidos;

f) A deslocago ao local da instalag¢do ou de entrega;

g) A mio-de-obra.

3 — No prazo maximo de dois meses a contar da data em que o Municipio de Penalva do
Castelo tenha detetado qualquer defeito ou discrepancia, este deve notificar o fornecedor, para
efeitos da respetiva reparagio.
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4 — A reparagio ou substituigio previstas na presente clausula devem ser realizadas dentro de
um prazo razoavel fixado pelo municipio e sem grave inconveniente para este ultimo, tendo em
conta a natureza do bem ¢ o fim a que o mesmo se destina.

Subsecgio 11
Dever de sigilo

Clausula 11°
Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informagdo e documentagfio técnica ¢ néao
técnica, comercial ou outra, relativa ao Municipio de Penalva do Castelo, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugio do contrato.

2 — A informacdo e a documentaciio cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que néo o destinado direta ¢
exclusivamente a execucdo do contrato.

3 — Exclui-se do dever de sigilo previsto, a informagio e a documentagdo que fossem
comprovadamente do dominio plblico & data da respetiva obtengdo pelo fornecedor ou que
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de
autoridades reguladoras ou entidades administrativas competentes.

Clausula 12°
Prazo do dever do sigilo

O dever de sigilo mantém-se em vigor até ao termo de dois anos a contar do cumprimento ou
cessagio, por qualquer causa, do contrato, sem prejuizo da sujeigdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da
credibilidade, do prestigio ou da confianga devidos as pessoas colectivas.

Municipio de Penalvva do Castelo
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Secc¢do 11
Obrigag¢oes do contraente publico

Clausula 13°
Preco contratual

1 — Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o0 Municipio de Penalva do Castelo deve pagar ao
adjudicatario o preco constante da proposta adjudicada, acrescido do imposto sobre o valor
acrescentado, a taxa legal em vigor, se este for legalmente devido.

2 — O prego referido no namero anterior ndo pode, em qualquer caso, ser superior a 14 900,00€
(catorze mil e novecentos euros), acrescido do imposto sobre o valor acrescentado, se este for
legalmente devido, e inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentagdo e deslocagio de de meios humanos, despesas de aquisi¢do, transporte e
armazenamento ¢ manutencdo de meios materiais.

3 — O prego base foi estabelecido apds consulta preliminar ao mercado, nos termos do art.® 35.°-
A do CCP, tendo em conta as caracteristicas técnicas dos bens a adquirir e constantes do
presente caderno de encargos.

Clausula 14°
Condicdes de pagamento

1 — As quantias devidas pelo Municipio de Penalva do Castelo, nos termos das clausulas
anteriores, deverdo ser pagas, apos a rececio, pelo contraente publico, das respetivas faturas, no
prazo proposto pelo fornecedor, ndo podendo ser inferior a trinta dias, as quais s6 podem ser
emitidas apos o vencimento da obrigagao respetiva.

2 — Para os efeitos do nimero anterior, a obrigagdo considerar-se-a vencida com a entrega dos
bens objeto de contrato.

3 — Em caso de discordancia por parte do Municipio de Penalva do Castelo, quanto aos valores
indicados nas faturas, devera este comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos necessarios ou
proceder a emissdo de novas faturas corrigidas.

4 — Desde que devidamente emitidas e observado o disposto no n°l, as faturas sdo pagas atraves
de cheque ou de transferéncia bancaria.

Municipio de Penalvva do Castelo
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Capitulo III
Penalidades contratuais e resolucdo

Clausula 15*
Penalidades contratuais

1 — Pelo incumprimento das obriga¢des emergentes do contrato, o Municipio de Penalva do

Castelo podera aplicar ao fornecedor o pagamento de uma pena pecunidria, de montante a fixar

em fun¢do da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazos de entrega dos bens objeto do contrato, por cada dia
de atraso na entrega da totalidade ou parte dos equipamentos, até 2% do prego contratual;

b) Pelo incumprimento da obrigacdo de garantia técnica, por cada dia de atraso no
cumprimento da obrigacdo de garantia técnica, até 1% do preco contratual.

2 — Em caso de resolugdo do contrato por incumprimento do fornecedor, a entidade adjudicante
pode exigir-lhe uma pena pecuniaria, deduzida das importancias pagas pelo fornecedor ao
abrigo do numero 1, relativamente aos fornecimentos cujo atraso na respectiva conclusdo tenha
determinado a resolu¢do do contrato, que ndo podera ser superior a 20% do prego contratual.

3 — Na determinagio da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a durac¢io da infragfo, a sua eventual reiteragdo, o grau de culpa do fornecedor
¢ as consequéncias do incumprimento.

4 — A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecunidrias devidas nos termos na presente clausula.

5 — As penas pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagiio pelo dano excedente.

Clausula 16*
For¢a maior

1 - Ndo podem ser impostas penalidades ao fornecedor, nem € havida como incumprimento, a
ndo realiza¢io pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de
caso de for¢a maior.

2 — Entende-se como casos de for¢a maior o conjunto de circunstancias que impossibilitem a
realizagio pontual das prestagdes, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebragio do contrato e cujos efeitos ndo the fosse razoavelmente
exigivel contornar ou evitar.

3 — Desde que verificados os requisitos do numero anterior, poderdo constituir casos de forga
maior, entre outros, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins ¢ determinagdes
governamentais ou administrativas injuntivas.

Municipio de Penalvva do Castelo
Unidade Orginica de Gestdo Financeira



Caderno de Encargos — P.° n.” 13/2020 /GF

4 — Niao constituem forga maior, designadamente:

a) As circunstancias que nfo constituam forga maior para os subcontratados do fornecedor, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

¢) Determinages governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de servigos de normas
legais;

e) Incéndios ou inunda¢des com origem nas instalagdes do fornecedor cuja causa, propagagdo
ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f) Avarias nos sistemas informaticos ou mecéanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

5 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

6 - A forca maior determinard a prorroga¢do dos prazos de cumprimento das obriga¢des
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento
resultante de for¢a maior.

Clausula 17
Resolu¢iio por parte do contraente publico

| — Sem prejuizo de outros fundamentos de resolugiio do contrato previstos na lei, a entidade

adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o fornedor violar de

forma grave ou reiterada qualquer das obrigagdes que lhe incumbem, designadamente:

a) Se os bens fornecidos ndo corresponderem as caracteristicas e especificagdes técnicas
estabelecidas neste Caderno de Encargos;

b) Quando a demora no fornecimento exceder em 5 dias (teis o prazo fixado no contrato, de
forma reiterada (atraso verificado em 20% ou mais dos pedidos de fornecimento efetuados);

¢) Se o adjudicatario nio cumprir integralmente o estipulado nas cldusulas 4.* € 6.%

d) Se houver recusa expressa no pagamento das penalidades.

2 — O direito de resolucio referido no nimero anterior exercer-se-4 mediante declaragio
enviada ao fornecedor e nio determinara a repeti¢io das prestagdes ja realizadas, a menos que
tal seja determinado pelo contraente publico.

Municipio de Penalvva do Castelo
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3 — A resolugiio do contrato ndo invalida o direito a qualquer agéio que venha a ser interposta
por parte do Municipio de Penalva do Castelo, com vista a justa indemnizag@o por perdas ¢
danos eventualmente sofridos com incumprimento do contrato.

Clausula 18°
Resoluciio por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolugio previstos na lei, o fornecedor pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida ha mais
de 180 dias ou o montante em divida exceda 50% do prego contratual, excluindo juros.

2 — Nos casos previstos no n.° 1 desta clausula, o direito de resolugdo pode ser exercido
mediante declarac¢do enviada a entidade adjudicante, que produz efeitos 30 dias apos a recegio
dessa declarag@o, salvo se este Gltimo cumprir as obrigagdes em atraso nesse prazo.

3 — A resolucio do contrato nos termos dos nameros anteriores nido determina a repeticdo das
prestagdes ja realizadas pelo prestador de servigos, cessando, porém, todas as obrigagdes deste
ao abrigo do contrato, com exce¢do daquelas a que se refere o artigo 444.° do Cddigo dos
Contratos Publicos.

Capitulo IV

Resolugdo de litigios

Clausula 19?
Foro competente

Para resoluciio de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo do Circulo de Viseu, com expressa rentincia a qualquer outro.

Capitulo V
Disposi¢des finais

Clausula 20?
Subcontratacio e cessdo da posi¢do contratual

1 — A subcontratagdo pelo fornecedor e a cessdo da posigdo contratual por qualquer das partes
depende da autorizagido da outra, nos termos do Codigo dos Contratos Publicos.

10

Municipio de Penalvva do Castelo
Unidade Orgdnica de Gestio Financeira AL



Caderno de Encargos — P.” n.” 13/2020 /GF

Clausula 21°
Comunicacoes e notificactes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacGes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos
Contratos Pablicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2 — Qualquer alteraciio das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 22°
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.
Clausula 23?
Legislacgio aplicavel

A tudo que ndo esteja especialmente previsto aplica-se o regime previsto no Codigo dos
Contratos Publicos e demais legislagdo aplicavel.

Municipio de Penalvva do Castelo
Unidade Orginica de Gestao Financeira
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PARTE I
Clausulas Técnicas

Clausula 1*
Caracteristicas técnicas e funcionais

1 - Relativamente ao equipamento a fornecer, devera ser garantida a qualidade dos materiais
empregados no seu fabrico, tecnologia de produgiio e caracteristicas que assegurem um
funcionamento eficaz, com vista ao cumprimento das normas europeias de qualidade.

2 — O equipamento devera apresentar caracteristicas de grande resisténcia e durabilidade, tendo
em vista a diminui¢do das necessidades de manutengdo.

Clausula 2*
Caracteristicas gerais

1 — O equipamento devera obedecer as seguintes condigoes:

a) Integrar materiais e componentes ajustados as especificagdes técnicas definidas e
compativeis com a caracterizagio na clausula seguinte;

b) Apresentar caracteristicas de boa estabilidade em todas as condigdes de utilizacdo
previsiveis;

¢) Apresentar solugdes integradas numa linha coerente de concegéo;

d) A concessdo da estrutura tem de permitir solugdes tdo leves quanto possivel € com
adequada economia de execugfo, sem prejuizo da necessdria resisténcia mecénica e
estabilidade.

Clausula 3*
Quantidade e descricio do equipamento

1 - O equipamento a fornecer deve obedecer as condigdes, previstas no anexo ao presente
caderno de encargos:
a) Anexo I - Especifica¢des técnicas e funcionais

Pagos do Municipio de Penalva do Castelo 11 de maio de 2020.

O Presidente da Camara

Francisco Lopes de Carvalho

Municipio de Penalvva do Castelo
Unidade Orgédnica de Gestao Financeira
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MUNICIPIO DE PENALVA DO CASTELO

ANEXO 1

Processo n.° 13/2020 GF

Implementacio de solucio de cobertura WIFI em lugares publicos do
Municipio

Ajuste direto

(Ao abrigo da alinea d), n.° 1 do artigo 20.° do C6digo dos Contratos Publicos aprovado pelo decreto-
lei n.° 18/2008, de 29 de janeiro, na redagfo atual, doravante designado por CCP)
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Finalidade da solucfo

Mencoes a marcas e modelos

Quaisquer mengdes a marcas ou modelos especificos de equipamento devem ser considerados de
referéncia, podendo ser apresentados equivalentes, desde que cumpram os atributos minimos
especificados no presente caderno de encargos.

Enquadramento

Pretende-se implementar uma solug@o de cobertura Wifi em locais pablicos do Municipio e para a sua
realizagdo foram definidos os locais onde se pretende colocar os AP’s, os quais ficardo ligados por
diversas formas a um ponto central de comando e controlo da infraestrutura, localizado no Datacenter
do Municipio, de forma a permitir o acesso 4 rede WIFI4EU.

Cada AP serd ligado a rede do Municipio, por cabo UTP ao bastidor da rede do Municipio. A solugdo
tera de suportar no mesmo equipamento (AP) a possibilidade de implementagdo de Mesh caso tal
venha a ser necessario de futuro. Nos casos onde ndo existe bastidor da rede do municipio, sera
necessario alimentar o equipamento do ponto de vista elétrico a partir do Quadro Elétrico do
edificio/local em causa ou da tomada onde estiver ligado o equipamento de rede do Municipio.

No Datacenter sera colocada a appliance de gestdo da infraestrutura wireless (controladora wireless).
As infraestruturas de cabos de comunicag¢des e energia sdo da responsabilidade do Municipio, sendo
responsabilidade do Municipio garantir as devidas autorizagdes para a instalagdo, assim como a

disponibilidade e o acesso aos locais.

Assim, 0 Municipio pretende adquirir uma solugdo Wifi, que obedeca aos pressupostos acima, € com
os requisitos definidos no @mbito da iniciativa WiFi4EU, nomeadamente:

. https://ec.europa.eu/digital-single-market/en/wifideu-wi-fi-gratuito-para-todos-na-
europa?lang=pt

® https://ec.europa.eu/digital-single-market/en/wifi4eu-perguntas-e-
respostas?lang=pt#Quest%C3%B5es

® https://ec.europa.eu/newsroom/dae/document.cfm?doc id=65376

Na descrigdo dos requisitos seguimos uma solugdo existente no mercado tomando-a como referéncia
orientativa de padrdes minimos de qualidade pretendidos, devendo os concorrentes apresentar a
solugdio que methor lhes aprouver, desde que cumpra com os requisitos.

Os servigos a considerar deverdo incluir a implementa¢do da solucio (instalagdo fisica excluida),
configuragiio, otimizagdo, testes e colocagdo em produgdo, assim como o suporte total a solucdo
implementada durante um periodo de 3 anos.

Deverdo os servigos incluir quaisquer custos devidos a pagar ao(s) fabricante(s) da solugdo proposta
para que este possa prestar o suporte técnico e servicos de renovagio de licenciamento aplicaveis, ndo
podendo ser imputados quaisquer custos adicionais ao Municipio.

Municipio de Penalvva do Castelo
Unidade de Gestido Financeira ¢
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Excluem-se destes custos referidos, os que advenham de acessos a Internet, energia elétrica, ou algum
eventual custo associado a autorizagio de utilizagdo de espago, os quais serdo da responsabilidade do
Municipio.

1 - Requisitos genéricos de infraestrutura de suporte a Solucio Wireless preconizada

O Municipio responsabiliza-se pela infraestruturas elétricas, de rede local e de suportes, acessorios e
caminhos de cabos que sejam necessarias & implementagio da solugdo Wireless que se preconiza no
capitulo seguinte, ou equivalentes indicadas pelo concorrente.

Em geral existe rede local do Municipio em todos os locais previstos, devendo a solugdo ligar por
cabo UTP Cat6 a essa rede.

Outros locais ainda poderdo ndo ter rede e a solugdo de ligagdo a rede do Municipio € recorrendo a
router e acesso Internet contratado para o local. Nestes casos, 0 Municipio ira contratar 0 acesso a um
operador de telecomunicagdes, devendo o concorrente considerar um ponto de concentragdo no local,
onde depois também serd colocado o router.

Para efeitos de projeto, para todos os locais, concorrente devera considerar que existem as portas de
switch Ethernet disponiveis, sem PoE, para ligar os equipamentos propostos.

Em todos o locais onde ndio exista bastidor da rede local do Municipio, este disponibilizard os
circuitos elétricos que se verifiquem necessarios para a alimentagdo dos equipamentos propostos.

2 - Requisitos genéricos da Soluciio Wireless

2.1 - Pontos de Acesso (access-points) Wireless - tipo Cisco AP1815M ou equivalente

Aquisicio de pontos de acesso (AP) do tipo Cisco Aironet 1815m ou equivalente, para areas
interiores, com antenas integradas internas, para integracdo com a controladora Wireless a propdr e
gestdo centralizada por esta.

O AP tera de ser fornecido com acessorios de fixagdo em parede. Deverd respeitar as seguintes
caracteristicas técnicas:
» Deve suportar os standards 802.11a, 802.11b/g, 802.11n, 802.11ac wave 2;
e Deve suportar 13 canais na banda dos 2,4GHz (2,412 a 2,472 GHz; dominio ETSI) ¢ 16 canais
na banda dos 5SGHz (8 canais dos 5,180 a 5,320 GHz e 8 canais dos 5.500 a 5,700 GHz,
excluindo as frequéncias entre 5,600 e 5,640 GHz; dominio ETSI);

Deve suportar as seguintes funcionalidades:
» 802.1lac Wave 2 com 2x2 Multiple-Input Multiple-Output (MIMO) com 2 (duas) spatial
streams (Single User ou MultiUser);
e Maximal ratio combining (MRC);
¢ Canais de 20, 40 e 80MHz, totalizando velocidade de 1167Mbps nas 2 bandas;
¢ PHY data rates até 867 Gbps (80Mhz com 5 GHz);
e Agregacio de Pacotes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);
¢ 802.11 Dynamic Frequency Selection (DFS);
¢ Suporte para Cyclic Shift Diversity (CSD);

Municipio de Penalvva do Castelo
Unidade de Gestio Financeira
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O ponto de acesso Wi-Fi devera permitir optar por poder operar em modo slave numa solugéo
centralizada ou operar em modo Wireless Controller, suportando o protocolo CAPWAP
standard e controlando para outros AP’s 802.11n e 802.11ac;

Os AP’s devem ser capazes de se ligar a um AP controlador ou a um WLC dedicado, sem
necessidade de um upgrade manual;

Deve suportar Wi-Fi Multimedia (WMM);

Suporte de:

o IEEE 802.11i, WPA, WPA2;

o IEEE 802.1x.

Deve suportar pelo menos os seguintes métodos de autenticacio:

o Advanced Encryption Standards (AES);

o Extensible Authentication Protocol-Transport Layer Security (EAP-TLS);

o EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication
Protocol Version 2 (MSCHAPv?2);

o Protected EAP (PEAP) vO or EAP-MSCHAPV2;

o Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling
(EAP-FAST);

o PEAPv1 ou EAP-Generic Token Card (GTC);

o EAP-Subscriber Identity Module (SIM).

Deve ter 1 porta 10/100/1000BASE-T autosensing (RJ-45) e deve possuir pelo menos uma
porta de consola local para gestdo (RJ-45);

Deve poder operar na gama de temperaturas entre os 0°C e 40°C, com uma humidade de
operag¢do entre os 10% e os 90% (sem condensag¢io);

Deve ter antenas integradas:

o 2.4 GHz, ganho 2.0 dBi, internal omnidirectional, horizontal beamwidth 360°;
o 5 GHz, ganho 3.0 dBi, internal omnidirectional, horizontal beamwidth 360°.

Deve ter, pelo menos, 1| GB DRAM e 256 MB flash;

Os pontos de acesso Wi-Fi devem poder ser alimentados de diversas formas, nomeadamente:
o Via um switch que suporte 802.3af e/ou 802.3at;

o Injetores de Power-over-Ethernet;

Terdo de ser incluidos os injetores de PoE para os diversos AP’s constantes da proposta do
concorrente.

2.2 - Pontos de Acesso (access-points) Wireless - tipo Cisco AP1832I ou equivalente

Aquisigdo de pontos de acesso (AP) do tipo Cisco Aironet 1832i ou equivalente, para areas interiores,
com antenas integradas internas, para integragdo com a controladora Wireless a prop0r e gestdo
centralizada por esta.

O AP terd de ser fornecido com acessOrios de fixa¢do em parede. Devera respeitar as seguintes
caracteristicas técnicas:

Deve suportar os standards 802.11a, 802.11b/g, 802.11n, 802.11ac wave 1 e wave 2;

Deve suportar 13 canais na banda dos 2,4GHz (2,412 a 2,472 GHz; dominio ETSI) e 16 canais
na banda dos 5GHz (8 canais dos 5,180 a 5,320 GHz e 8 canais dos 5.500 a 5,700 GHz,
excluindo as frequéncias entre 5,600 e 5,640 GHz; dominio ETSI);

Municipio de Penalvva do Castelo
Unidade de Gestdo Financeira
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Deve suportar as seguintes funcionalidades:

802.11ac Wave 2 com 3x3 Multiple-Input Multiple-Output (MIMO) com 2 (duas) spatial
streams (Single User ou MultiUser);

Maximal ratio combining (MRC);

Capacidade de implementar um mecanismo de transmit beamforming, aumentando a
performance de downlink para os dispositivos clientes, nomeadamente clientes 802.11ac
que suportem uma ou duas spatial streams, de forma a otimizar a performance, ndo s
desses clientes, como de toda a rede;

Canais de 20, 40 e 80MHz, totalizando velocidade de 1167Mbps nas 2 bandas;

PHY data rates at¢ 300 Mbps (40MHz com 5GHz);

PHY data rates até 867 Gbps (80Mhz com 5 GHz);

Agregacio de Pacotes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

802.11 Dynamic Frequency Selection (DFS);

Suporte para Cyclic Shift Diversity (CSD);

O ponto de acesso Wi-Fi devera permitir optar por poder operar em modo slave numa solugdo
centralizada ou operar em modo Wireless Controller, suportando o protocolo CAPWAP
standard e controlando para outros AP’s 802.11n ¢ 802.11ac;

No modo de controlador devera suportar a detecgfo, classificagdo e mitigagio de interferéncias
nao-Wi-Fi;

Os AP’s devem ser capazes de se ligar a um AP controlador ou a um WLC dedicado, sem
necessidade de um upgrade manual;

Suporte para Deep-Packet Inspection, capaz de reconhecer e refletir estatisticas da utilizagio de
aplicagdes;

Deve suportar Wi-Fi Multimedia (WMM);

Suporte de:

o IEEE 802.11i, WPA, WPA2;

o IEEE 802.1x.

Deve suportar pelo menos os seguintes métodos de autenticagio:

o Advanced Encryption Standards (AES);

o Extensible Authentication Protocol-Transport Layer Security (EAP-TLS);

o EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication
Protocol Version 2 (MSCHAPvV2);

o Protected EAP (PEAP) vO or EAP-MSCHAPvV2;

o Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling
(EAP-FAST);

o PEAPvI ou EAP-Generic Token Card (GTC);

o EAP-Subscriber Identity Module (SIM).

Deve ter 1 porta 10/100/1000BASE-T autosensing (RJ-45) e deve possuir pelo menos uma
porta de consola local para gestdo (RJ-45);

Deve ter uma porta USB 2.0, que pode ser ativada via atualizagdes futuras de software;

Deve poder operar na gama de temperaturas entre os 0°C ¢ 40°C, com uma humidade de
operacdo entre os 10% e os 90% (sem condensag¢io);

Deve ter antenas integradas:

o 2.4 GHz, ganho 3.0 dBi, internal omnidirectional, horizontal beamwidth 360°;
o 5 GHz, ganho 5.0 dBi, internal omnidirectional, horizontal beamwidth 360°.

: 5
,
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e Deve ter, pelo menos, 1| GB DRAM e 256 MB flash;

* Os pontos de acesso Wi-Fi devem poder ser alimentados de diversas formas, nomeadamente:
o Via um switch que suporte 802.3af e/ou 802.3at;

o Injetores de Power-over-Ethernet;

o Alimentacio local.

Terdo de ser incluidos os injetores de PoE para os diversos AP’s constantes da proposta do
concorrente.

2.3 - Pontos de Acesso (access-points) Wireless - tipo Cisco AP15421 ou equivalente

Aquisigdo de pontos de acesso (AP) do tipo Cisco Aironet 1542i ou equivalente, para areas exteriores,
com antenas integradas internas, para integragdo com a controladora Wireless a propdr e¢ gestdo
centralizada por esta.

O AP tera de ser fornecido com acessorios de fixagdo em parede. Deverd respeitar as seguintes
caracteristicas técnicas:
Hardware:

* Deve suportar 13 canais na banda dos 2,4GHz (2,412 a 2,472 GHz; dominio ETSI), 16 canais
na banda dos SGHz (8 canais dos 5,180 a 5,320 GHz ¢ 8 canais dos 5.500 a 5,700 GHz,
excluindo as frequéncias entre 5,600 ¢ 5,640 GHz; dominio ETSI)

¢ Deve suportar os standards 802.11a, 802.11b/g, 802.11n, 802.11ac wave 2

» O ponto de acesso deve suportar 802.11ac, wave 2, nativamente.

e Deve ter dois radios (2.4GHz e 5GHz)

* Deve possuir antena interna semi-omnidireccional, composta por 2 elementos single-band em
cada banda (5 dBi @2.4GHz, 5 dBi @5GHz), com os diagramas de radia¢io seguintes:

.45 Atimuth Plans

2. 4GH: Elevation Man:
i

Municipio de Penalvva do Castelo
Unidade de Gestio Financeira
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SOM2 Arimuth Mane
ol

SGHr Ehevation Plane
3

b.
¢. Azimuth Horiz. (semi-omni) 110deg.@2.4GHz / 120deg.@5GHz;

d. Elevation Vert. 90deg.@2.4GHz / 75deg.@5GHz;

Deve suportar as seguintes funcionalidades de 802.11ac wave 2
* Pelo menos 2x2 Multiple-Input Multiple-Output (MIMO) com 2 (dois) spatial streams,
MU/SU-MIMO
¢ Maximal ratio combining (MRC)
 Capacidade de implementar um mecanismo de beamforming para clientes 802.ac
e Canais de pelo menos 20, 40 ¢ S0MHz
» PHY data rates pelo menos até 867Mbps
* Packet aggregation: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
* 802.11 Dynamic Frequency Selection (DFS)
¢ Suporte para Cyclic Shift Diversity (CSD)
¢ Suporte de 27dBm de poténcia de transmissio nos 2.4Ghz e 25 dBm nos 5Ghz

Deve ter as seguintes portas:
* 1 WAN Ethernet port 10/100/1000base-T (RJ-45), PoE in
* Management console port (RJ-45)

Condig¢des ambientais e fisicas:

e Gama de temperatura de operagdo: -40°/65°C (temperatura ambiente, sem incidéncia solar
exposta); -40°/55°C (temperatura ambiente, sem incidéncia solar exposta)

* Resisténcia ao vento: operagio até¢ 161km/h constantes; sobrevivéncia com rajadas até
265km/h

* Proteccdo contra dgua/objectos: 1P67

e Congelamento: NEMA 250-2008

e Corrosdo: NEMA 250-2008 (600 horas)

¢ Radiagdo solar: EN 60068-2-5 (1200 W/ m2)

* Vibra¢do: MIL-STD-810

Os Pontos de Acesso devem poder ser alimentados de diversas formas, nomeadamente:
e 802.3at PoE+, Universal Power over Ethernet, 802.3at power injector ou 60W power supply.

Seguranga:
e  Suporte de :
o IEEE 802.11i, WPA, WPA2

7
Municipio de Penalvva do Castelo %)
Unidade de Gestio Financeira ’




Caderno de Encargos — P.° n.” 13/2020/GF
Anexo 1

o IEEE 802.1x
o Suportar 16 WLAN por AP para flexibilidade de deployment
o Suporte de telnet e/ou SSH
° Deve suportar pelo menos os seguintes métodos de autenticagdo:
o Advanced Encryption Standards (AES)
Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
EAP-Tunneled TLS (TTLS)
Protected EAP (PEAP)
EAP-Subscriber Identity Module (SIM)

© 00 O

Terdo de ser incluidos os injetores de PoE para os diversos AP’s constantes da proposta do
concorrente.

2.4 - Pontos de Acesso (access-points) Wireless - tipo Cisco AP1542D ou equivalente

Aquisigiio de pontos de acesso (AP) do tipo Cisco Aironet 1542d ou equivalente, para 4reas exteriores,
com antenas integradas internas, para integracdo com a controladora Wireless a propdr e gestdo
centralizada por esta.

O AP terd de ser fornecido com acessérios de fixagio em parede. Devera respeitar as seguintes
caracteristicas técnicas:
Hardware:

* Deve suportar 13 canais na banda dos 2,4GHz (2,412 a 2,472 GHz; dominio ETSI), 16 canais
na banda dos SGHz (8 canais dos 5,180 a 5,320 GHz e 8 canais dos 5.500 a 5,700 GHz,
excluindo as frequéncias entre 5,600 e 5,640 GHz; dominio ETSI)

¢ Deve suportar os standards 802.11a, 802.1 Ib/g, 802.11n, 802.11ac wave 2

* O ponto de acesso deve suportar 802.11ac, wave 2, nativamente.

¢ Deve ter dois radios (2.4GHz e 5GHz)

* Deve possuir antena interna direccional, composta por 2 elementos single-band em cada banda
(8 dBi @2.4GHz, 9 dBi @5GHz), com os diagramas de radiacdo seguintes:

2.2GMr Arimuth Plase

Municipio de Penalvva do Castelo
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oMz Tievation Plane

b. | =] o]
¢. Azimuth Horiz. (directional) 55deg.@2.4GHz / 55deg.@S5GHz;
d. Elevation Vert. 55deg.@2.4GHz / 45deg.@5GHz;

Deve suportar as seguintes funcionalidades de 802.11ac wave 2
e Pelo menos 2x2 Multiple-Input Multiple-Output (MIMO) com 2 (dois) spatial streams,
MU/SU-MIMO
* Maximal ratio combining (MRC)
¢ Capacidade de implementar um mecanismo de beamforming para clientes 802.ac
¢ Canais de pelo menos 20, 40 ¢ SOMHz
¢ PHY data rates pelo menos até 867Mbps
* Packet aggregation: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
¢ 802.11 Dynamic Frequency Selection (DFS)
e Suporte para Cyclic Shift Diversity (CSD)
» Suporte de 27dBm de poténcia de transmissdo nos 2.4Ghz ¢ 25 dBm nos 5Ghz

Deve ter as seguintes portas:
* | WAN Ethernet port 10/100/1000base-T (RJ-45), PoE in
¢ Management console port (RJ-45)

Condi¢Ges ambientais e fisicas:

* Gama de temperatura de operagdo: -40°/65°C (temperatura ambiente, sem incidéncia solar
exposta); -40°/55°C (temperatura ambiente, sem incidéncia solar exposta)

* Resisténcia ao vento: operagdo até 161km/h constantes; sobrevivéncia com rajadas até
265km/h

¢ Protec¢do contra dgua/objectos: 1P67

¢ Congelamento: NEMA 250-2008

¢ Corrosdo: NEMA 250-2008 (600 horas)

* Radiagdo solar: EN 60068-2-5 (1200 W/ m2)

e Vibragdo: MIL-STD-810

Os Pontos de Acesso devem poder ser alimentados de diversas formas, nomeadamente:
» 802.3at PoE+, Universal Power over Ethernet, 802.3at power injector ou 60W power supply.

Seguranca:
e Suporte de :
o IEEE 802.11i, WPA, WPA2

o IEEE 802.1x
9
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o Suportar 16 WLAN por AP para flexibilidade de deployment
o Suporte de telnet e/ou SSH
* Deve suportar pelo menos os seguintes métodos de autenticagio:
o Advanced Encryption Standards (AES)
Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
EAP-Tunneled TLS (TTLS)
Protected EAP (PEAP)
EAP-Subscriber Identity Module (SIM)

O O 0O 0

Terdo de ser incluidos os injetores de PoE para os diversos AP’s constantes da proposta do
concorrente.

2.5 - Power-Injectors (Alimentadores PoE/PoE+) para os Access Points

Aquisi¢do de alimentadores IEEE 802.3at para funcionamento em &reas interiores, do mesmo
fabricante dos access points e integrando-se com estes, com 2 portas Ethernet 10/100/1000 (uma para
ligagdo LAN e a outra para ligagdo-+alimentagiio ao access point), suportando pelo menos 25W no
equipamento alimentado pela saida, tipo Cisco PWRINJ6 ou equivalente.

2.6 - Controladora Wireless

Aquisigdo de 1 sistema de gestdo de equipamentos de rede sem fios, constituido pelo software,
licenciamento e hardware (1 controladora), que possa vir a funcionar em redundéncia automatica,
referéncia Cisco AIR-CT3504 ou equivalente, de acordo com as especificacdes téenicas seguintes:
* Equipamento em Appliance Fisica (para o equipamento principal e redundante)
¢ Rack Mountable;
¢ Dimensdo maxima de 1 RU;
¢ Capacidade de 4 Gbps de throughput
¢ Licenciamento de base para access points propostos
» Escalabilidade para gerir até 150 Access Points;
¢ Capacidade para suportar até 3000 clientes
¢ Suporte para 4096 VLANs
* Suporte de pelo menos 5 portas Gigabit, sendo pelo menos uma delas Multigigabit (até 5Gbps
no minimo), com opgio de “Link Aggregation Group”
» Interfaces e indicadores:
o 1 Mulitgigabit Eth. interface e 4 interfaces Gigabit Eth. (RJ45)
o Ix service port: 1 Gigabit Ethernet port (RJ-45)
o Ix redundancy port: 1 Gigabit Ethernet port (RJ-45)
o Ix porta de consola serie (RJ-45)
o LED indicador: Network Link, Diagnostics
* Suporte para as normas [EEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h,
802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wavel e Wave2
* Suporte de autenticagdo IEEE 802.1X, com pelo menos o0s seguintes métodos:
o EAPFAST
o EAP-TLS
o PEAPVO/EAP-MSCHAPvV2
o PEAPVI/EAP-GTC

10
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Suporte de seguranca IEEE 802.111

Suporte para implementar WEP (Wired Equivalent Privacy), chaves estaticas e dinamicas (40
bits e 128 bits)

Suporte para implementar WPA (Wi-Fi Protected Access com algoritmo de criptografia TKIP).

Suporte para implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

Suportar a criptografia centralizada com os seguintes protocolos: AES-CCMP, TKIP ¢ WEP.

Suporte de Datagram Transfer Layer Security (DTLS)

Suporte para 802.1Q

Suporte para Link Aggregation 802.1 AX

Suporte para Link Aggregation Group (LAG)

Suporte para CAPWAP

Suporte para a administracio e acesso via: HTTP, HTTPS, SNMPv2C 2 SNMPv3, SSH,
Telnet

Suporte IGMP para otimizagdo do trafego multicast

Capacidade de funcionar como servidor de DHCP, DHCP Proxy ou DHCP Relay

Suporte para [Pv4 ¢ IPv6

Suporte para as seguintes funcionalidades de Qualidade de Servigo: Wi-Fi Multimedia, 802.1p,
DSCP, 802.11e, gestdo da largura de banda por perfil de utilizador;

Suporte para AAA mediante um servidor de RADIUS/TACACS+ para gerir as politicas dos
utilizadores

Suporte para autenticagdo de utilizadores com base num servidor RADIUS, Base de Dados
local, LDAP, Active Directory;

Deve implementar balanceamento de carga de utilizadores, de modo automatic, através de
multiplos pontos de acesso, para otimizar a performance durante elevada utiliza¢do da rede.

Capacidade de detetar interferéncias radio, “rogue access points” e ataques de DoS (Denial of
Service), do tipo:

o ‘“Association flood or storm”;

o “Authentication flood or storm™;

o “EAPOL Start™;

o “EAPOL Logoft”;

o “Deauthentication flood or storm”;
o “Disassociation flood or storm”

Suporte de Radio Resource Management (RRM)

Suporte de Guest Services (Wired € Wireless)

No caso de falha de um equipamento controlador WiFi “ativo”, todos os pontos de acesso
WiFi associados e controlados pelo mesmo deverdo associar-se de forma automatica ao
equipamento controlador WiFi “redundante” e passar a ser controlados por este.

O controlador WiFi deve ajustar automaticamente os canais 802.11 para a otimizar a cobertura
de rede e mudar as condi¢des de RF baseado na performance.

Possibilitar a implementac@io de criptografia do trafego de dados e controlo, na comunicagédo
entre Pontos de acesso e Controlador WiFi.

Deve ter capacidade para suportar em sua totalidade o trafego criptografado entre os Pontos de
Acesso e Controladora. O total de trafego criptografado deve ser de no minimo 8Gbps de
trafego.
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* Capacidade de Suporte de fluxos de rede, permitindo através de fluxos:
o Efetuar dete¢do de anomalias de seguranca
o Identificar os Top Talkers
o Customizar fluxos por perfil de user
o Exportar o consumo de bandwith, em fun¢do do numero de fluxos

» Suportar visibilidade aplicacional, permitindo identificar aplicagdes como facebook, skype,
yahoo, http, HTTPS/SSL, youtube, e aplicar politicas permitindo diretamente no
controlador fazer a filtragem ou negar este tipo de trafego.

e Suporte do servigo apple bonjour, permitindo que o controlador seja uma gateway para este
servico, permitindo que dispositivos moveis, como iphone, IPAD, possam imprimir
diretamente para impressoras corporativas, usando o controlador como gateway.

* Interfaces de gestdo:

o Web-based: HTTP/HTTPS
o Command-line interface: Telnet, Secure Shell (SSH) Protocol, serial port
o Cisco Prime Infrastructure ou equivalente

2.7 - Servigos para detecg¢do de dispositivos e gestdo de acesso de utilizadores

Pretende-se uma solugfo baseada em plataforma na Cloud, do tipo Cisco DNA Spaces Advantage ou
equivalente, que permita reunir informago relevante sobre os utilizadores, tendo por base capacidades
de localizacdo. Esta solugdo deve ser totalmente integrada com a infraestrutura wireless solicitada ¢
deve habilitar capacidades de analitica.

A solucdo terd de ser do mesmo fabricante da infraestrutura wireless de forma a ser garantido pelo
mesmo, a homogeneidade da solugdo, a correta integragdo e o suporte técnico em caso de necessidade.

Esta solugio devera assegurar licenciamento inicial para acomodar os AP’s propostos, podendo
escalar no futuro e ser expandido através da simples adi¢do de mais licenciamento — sendo que o
licenciamento a contemplar devera possibilitar as funcionalidades que se descrevem de seguida.

Pretende-se assim uma solugiio de Wi-Fi inteligente que utilize a infraestrutura wireless para detetar e
localizar dispositivos mdveis dos utilizadores.

Deverido ser asseguradas as seguintes funcionalidades na solugdo proposta:
» Licenciamento base para os Access Points propostos

Permitir localizar clientes Wi-Fi, Bluetooth low energy (BLE) beacons (para eventual futura
implementagio desta tecnologia), Tags RFID.

e Permitir ver em mapas importados os dispositivos na rede e fazer o seu rastreamento )

Definir diferentes tipos de mecanismos on-boarding de guests.

Guest Portal

2.8 - Mini-Switches L2 — tipo Cisco SG350 ou equivalente

Aquisi¢do de mini-switches Layer2 (do mesmo fabricante dos restantes equipamentos propostos e
integraveis na rede de forma transparente), do tipo Cisco SG350 ou equivalente, com as seguintes

especificagdes:
s
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Caracteristicas Fisicas

* Equipamento fixo ethernet L2 (Layer 2)

* Dimensdes maximas: 280 x 44 x 170 mm

e Peso maximo: 1.2 kg

e Pelo menos 8 portas downlink 10/100/1000 BaseT;

¢ O mesmo modelo-base (série/familia) devera ter versdo com suporte PoE+ (IEEE802.3at) ¢
PoE (IEEE 802.11af)

* O mesmo modelo-base (série/familia) devera ter versdo com pelo menos 2 portas combo
(1GBase-T/SFP)
o Suporte de dpticos do tipo SFP: 1000BASE-SX, 1000BASE-LX/LH

¢ Suporte de porta de consola RJ45

¢ Memoria RAM minima de 512MB

e Memoria flash minima de 256MB

¢  MTBF minimo: 308000 horas

* Temperatura operacional pelo menos até 40°C

e Arrefecimento passivo, sem ventiladores mecéanicos (fanless)

* Na versdo com suporte de PoE/PoE+, consumo maximo de power sem PoE: 9.8W

e Na versido com suporte de PoE/PoE+, Consumo maximo de power com PoE: 152W

Escalabilidade e Performance

¢ (Capacidade de switching minima: 20 Gbps

» Capacidade de forwarding minima: 14.8 Mpps

e Packet buffer minimo de 12MB

e Numero minimo de VLANS activas simultaneamente: 256
¢ Nuamero minimo de entradas em ACLs: 500

e Nuamero minimo de instancia de MSTP (IEEE802.1S): 8
e Numero minimo de rotas estaticas [Pv4: 32

e Numero minimo de MAC addresses: 8000

¢ Numero minimo de groups multicast suportados: 1000

e Numero minimo de queues de hardware para QoS: 8

*  Suporte de frames com tamanhos até 9000 bytes

Funcionalidades

e Suporte para 2 imagens de firmware para resiliéncia de upgrades

e Suporte de upgrades através de TFTP

e Suporte de upgrades através do browser (HTTP/HTTPS)

e Suporte de interface grafica para gestio, configuragdo e troubleshooting

e Suporte de linha de comandos para gestdo, configura¢io e troubleshooting
e Suporte de [Pv4 ¢ IPvO

¢ Suporte de rotas estaticas IPv4

* Suporte de STP (802.1d), RSTP (802.1w) e MSTP (802.1s)

e Suporte de LACP (802.3ad)

e Suporte de LLDP-MED

¢ Suporte de autonegociagdo com suporte para half e full duplex

* Suporte para defini¢do de status da porta (UP/DOWN) baseadas em politicas de tempo
¢ Suporte de SNMP vl1, v2c e v3
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Suporte de estatisticas RMON B
Suporte de Syslogs (IPv4 e IPv6)
Suporte de Telnet (IPv4 ¢ [Pv6)
Suporte de SSH (IPv4 e IPv6)
Suporte de TFTP (IPv4 ¢ IPv6)
Suporte de Radius Authentication, Authorization e Accounting
Suporte de VLLANSs (802.1Q)
Suporte de Voice e Guest VLANSs
Suporte para atribui¢do automatica da VLAN de voz nas portas onde se encontram conectados
equipamento VoIP
Suporte de DHCP relay com DHCP Option 82
Suporte de funcionalidades de multicast: IGMP v1,v2 e v3 snooping
Suporte de funcionalidades de multicast: IGMP querier
Suporte de funcionalidades de multicast: [Pv6 MLD v1/v2 snooping
Suporte de ACLs, nomeadamente:
o Suporte de ACLs baseadas em MACs
o Suporte de defini¢do de intervalos de tempo para aplicagdo da ACL
o Suporte de ACLs IPv6 em hardware
Suporte para limitar nimero de MACs por porta e bloquear um determinado source MAC a
uma porta
Suporte de 802.1X
Suporte de protecgio do trafego de gestdo contra ataques de Denial of Service (DoS)
Suporte de protecgdo com loops de trafego (storm control) para pacotes broadcast, multicast e
unknown unicast traffic
Suporte da detecc¢do de links unidirecionais
Suporte de funcionalidades de poupanga energética, nomeadamente:
o Suporte de protocolo de eficiéncia energética IEEE 802.3az
o Suporte de desabilitar os LEDs do switch para poupanga energética
o Suporte para detecgdo de comprimento dos links (cabos) e ajuste da forca do signal para
o comprimento de modo a reduzir consumo de power
Suporte de QoS IPv4 e IPv6, nomeadamente:
o Possibilidade de aplicar QoS por CoS, IP Precedence, ToS, DCSP, ACL
o Suporte de policers a entrada e shapers a saida por VLAN, porta ou fluxo
o Suporte para minimizacdo de cenarios de congestio gerados por trafego TCP
o Suporte para QoS IPv6 em hardware
Suporte de IPv6, nomeadamente:
o Suporte de IPv6 Host Mode
Suporte de IPv6 ND
Suporte de IPv6 Stateless Address Autoconfiguration e Path MTU Discovery
Suporte de ICMPv6
Suporte de tineis ISATAP

0 O 0 O
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2.9 - P2P (point-to-point) Outdoor Wireless Links tipo Ubiquiti/UBNT NanoStation 54C ou

equivalente

Aquisi¢do de base-station (one-side) para link P2P (point-to-point) tipo Ubiquiti/UBNT NanoStation

SAC ou equivalente:

| Dimensions

With Mount 257 x 84 x 30 mm (10.12x 3.31 x 1.18")

Without Mount 257 x 84 x 41 mm (10.12 x 3.31 x 1.61")

Weight 233 g(8.22) oz

Power Supply 24V, 0.5A Gigabit PoE Supply (Included)

Max. Power Consumption | 8.5W

Power Method 802.3af Alternative A (Pairs 1, 2+; 3, 6 Return)
24V Passive PoE (Pairs 4, 5+; 7, 8 Return)

Gain 16 dBi

Networking Interface

(2) 10/100/1000 Mbps Ethernet Ports

Channel Bandwidths

10/20/30/40/50/60/80 MHz

Processor Specs

Atheros MIPS 74Kc, 560 MHz

Memory 64 MB DDR2

Cross-pol Isolation 20 dB Minimum

Max. VSWR 1.6:1

Beamwidth 45° (H-pol) / 45° (V-pol) / 45° (Elevation)
Polarization Dual Linear

Enclosure UV Resistant Polycarbonate

LEDs (1) Power, Ethl, Eth2; (1) Signal Strength
Mounting Pole-Mount (Kit Included)

Operating Temperature -40 to 70° C (-40 to 158° F)

Operating Humidity 5 to 95% Noncondensing

RoHS Compliance Yes

ESD/EMP Protection +24kV Contact/Air

Shock & Vibration

ETSI300-019-1.4

Certifications

CE, FCC, IC

Operating Frequency (MHz)

Worldwide | 5150 - 5875

USA U-NII-1: 5150 - 5250 [ U-NII-3: 5725 - 5850

Management Radio (MHz)

Worldwide | 2412 - 2472

USA 2412 - 2462

Output Power: 25 dBm

5 GHz TX Power Specifications 5 GHz RX Power Specifications

Modulation Avg. TX |Tolerance Modulation Sensitivity Tolerance
Data Rate Data Rate

1x BPSK (%) 25dBm |+2dB 1x BPSK (}%) -96 dBm +2dB
2x QPSK (}2) 25dBm |+2dB 2x QPSK (%) -95 dBm +2 dB
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2x QPSK (34) 25dBm |[+£2dB 2x QPSK (34) -92 dBm +2dB
4x 16QAM (%) 25dBm [+2dB 4x 16QAM (V%) -90 dBm +2dB
4x 16QAM (%) 25dBm [|+2dB 4x 16QAM (%) -86 dBm +2 dB
6x 64QAM (2/3) 25dBm |+2dB 6x 64QAM (2/3) -83 dBm + 2 dB
6x 64QAM (%) 24dBm |+2dB 6x 64QAM (%) 77 dBm +2dB
6x 64QAM (5/6) 23 dBm +2dB 6x 64QAM (5/6) -74 dBm +2 dB
8x 256QAM (%) 21dBm |[+2dB 8x 256QAM (34) -69 dBm +2dB
8x 256QAM (5/6) 21 dBm +2dB 8x 256QAM (5/6) -65 dBm +2dB
g I', f/: :!?/ ':/—;' _____ o
P 4.'5 & ! ‘( -~
e \
& “:' 22 ,”’; 4
. 1' o ‘ e g 5%‘.'
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Return Loss
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Terdo de ser incluidos os injetores de alimentagdo eléctrica para estes equipamentos constantes
da proposta do concorrente.

3 - Principais requisitos quanto aos servigos

Identificam-se os requisitos minimos que deverdo ser assegurados pelo adjudicatirio em termos dos
servicos de instalagfo e configuragdo dos equipamentos fornecidos.

Estes servigos poderdo ser prestados no local e remotamente, sempre que tal seja aplicavel e
tecnicamente viavel.

Sdo da responsabilidade do Municipio todos os trabalhos, fornecimentos e acessorios complementares
necessarios (cablagem de cobre UTP Cat.6 e de fibra optica SM (G.652-0S1/0S2, em ambientes
interiores ¢ exteriores, cordoes/patchcords de ligagdo, remates de calhas ¢ de caminhos de cabos,
suportes/parafusos e outras estruturas de apoio complementares aos suportes dos equipamentos, caixas
de protecgiio e armarios, etc.) a colocagdo em funcionamento dos novos equipamentos, de forma fisica
e funcional integrada, seguindo as indica¢des e informagdes do adjudicatario.

Sdo da responsabilidade do adjudicatario todos os restantes servigos necessarios a implementagdo das
infraestruturas descritas nas se¢oes anteriores

Entre outras atividades, ¢ da responsabilidade do adjudicatario a execugdo dos seguintes servigos:

* Defini¢io e Planeamento do Processo de Gestdo da Mudanga;

e Verificagdo das condi¢des de instalagdo (elétricas, ambientais e espago fisico);

¢ Instalagdo do firmware/software base do fabricante e configuracdo dos equipamentos;
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¢ Configuracio da solugdo com imagem, indicadores, relatorios, entre outros, indicados pelo
Municipio.

* Elaboragdo da documentagio, com a identificacdo de todas as configuragdes e parametrizacdes
efetuadas.

Os concorrentes poderdo visitar os locais a intervir de forma a inteirarem-se da real natureza dos
trabalhos a executar. Para tal deverfio agendar uma visita com o Gabinete de Informatica do Municipio
através do endereco de e-mail informatica@cm-penalvadocastelo.pt

4 - Documentacio

O adjudicatério entregard & entidade adjudicante, conforme faseamento dos trabalhos, no minimo, a
seguinte documentagdo em suporte digital (.pdf e .docx/.ppt/odf):

* Plano do Projeto;

* Relatorios de Progresso;

* Manual Técnico da solugio;

¢ Manual de Operagdo e Administracio.

A entidade adjudicante podera proceder a reprodugdo de todos os documentos referidos no nimero
anterior.

5 - Formacio Técnica

Devera ser prestada formagio “on-the-job” no Municipio, com uma duragio 4 horas sobre a gestdo,
configuracio, operagdo, manutengio e recuperagio de falhas técnicas.

6 - Garantia e extensio de garantia

O fornecedor garante os bens objeto do contrato, pelo prazo de 2 anos a contar da entrega dos bens,
contra quaisquer defeitos ou discrepéncias com as exigéncias legais e com caracteristicas,
especificagdes e requisitos técnicos definidos neste Caderno de Encargos, que se revelem a partir da
respetiva aceitagdo do bem.
Todo o equipamento fornecido devers, ainda, ser alvo de extensio de garantia para 3 anos, ou
superior, a iniciar-se apos a aceitago definitiva do fornecimento, assegurando uma assisténcia técnica
8x5xNBD (8 horas por dia, 5 dias por semana, resposta no dia ttil seguinte):
* acesso, sem custos adicionais, as atualizagdes de software langadas pelo fabricante para a
plataforma pelo periodo minimo de 3 anos;
* acesso 24x7 (24 horas por dia, 7 dias por semana) as ferramentas de suporte do(s)
fabricante(s);
e substitui¢io avangada de hardware (pegas ou equipamentos) no dia ttil seguinte (caso o pedido
seja recebido antes das 15:00 em Portugal).
O prazo de extensdo de garantia apos o periodo inicial incluido deve ser apresentado em anos (valor

inteiro).

A extensdo de garantia abrange o seguinte:
* A reparagio e/ou substituicio de pegas de qualquer dos equipamentos fornecidos, o tempo
despendido e as deslocagdes sdo custos que serdo integralmente assumidos pelo fornecedor.
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e A atualizagiio de assinaturas € o suﬁérte para upgrades de software e firmware em todos os
equipamentos/softwares propostos.

e Deverdo ser claramente explicitadas as responsabilidades assumidas ao abrigo da garantia e da
extensdo de garantia, nomeadamente o Tempo Maximo para Reposi¢do em funcionamento
do equipamento/servigo que devera ser sempre inferior ou igual a 8 horas Uteis (8x5xnbd -8
horas por dia, 5 dias por semanas, com resposta no dia util seguinte).

7 - Qualidade do Equipamento

Os materiais a empregar deverdo ser novos, de boa qualidade, estar de acordo com as especificagdes e
satisfazer as condi¢Ges de usos a que se destinam.

Os materiais para os quais existam ja especificagdes normativas oficiais deverdo satisfazer tudo o que
nelas ¢ fixado.

O cumprimento dos requisitos técnicos enunciados pelos equipamentos devera ser possivel de
verificacdo por consulta da documentagdo de fabricante disponivel publicamente online na internet.

8 - Entrega dos bens objeto do contrato

Os bens objeto do contrato e todos e quaisquer servigos associados devem ser fornecidos no prazo
maximo de 30 dias apods a data de celebragdo de contrato.

O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos, em lingua portuguesa que sejam necessarios para a boa e integral utilizacio ou
funcionamento daqueles.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o contraente publico, bem como do risco de deterioragdo ou perecimento dos mesmos, sem

prejuizo das obrigagdes de garantia que impendem sobre o fornecedor.

Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos para
o local de entrega e com a respetiva instala¢do sdo da responsabilidade do fornecedor.

O equipamento deve ser entregue em local do Municipio a indicar pela Entidade adjudicante.
O adjudicatéario deveré garantir o bom acondicionamento do equipamento armazenado.

O equipamento deve ser colocado no respetivo espaco, pronto a utilizar.
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